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Transport Schicht in TCP/IP

o Transmission Control Protocol (TCP)
o User Datagram Protocol (UDP)
o Sockets
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ISO / OSI| Referenzmodell — TCP/IP

OSI-Referenzmodell

TCP/IP-Schichtenmodell

Anwendungsschicht (Application layer)
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Anwendungsschicht

Transportschicht (Transport layer)
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Netzwerkschicht

Sicherungsschicht (Data link layer)

Bitlibertragungsschicht (Physical layer)

Verbindungsschicht




TCP und UDP Allgemeines
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o UDP Verbindungslos

o TCP - Ende-zu-Ende Beziehung
Virtueller Kanal zwischen Sender und Empfanger Uber Ports

o Kombination aus port und IP Adresse
Port: 16 bit (65 535)
Ports: O ... 32 von der IANA reserviert

Portnummer nicht bindend (Vereinbarung zwischen Server und
Clients)

,Port Scan“
o Dieses Paar wird auch als Socket bezeichnet
Setzt auf IP auf
Transportmedium fur www, Webbrowser (port: 80), Web
Server
Vollduplex

TCP Software: Winsock.dll, wsock32.dll, beil Linux im
Kernel
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UDP User Datagram Protocol

o Verbindungslose Ubertragung von
Daten Uber das Internet

o RFC 768 (1980)

UDP im TCP/IP-Protokollstapel

Anwendung DNS DHCP NTP ..
Transport uppP TCF

internet P

Token
Netzzugang Ethernet FODI ...
Fing



UDP Header

0 & 16 24 Y
Guell-Fort Ziel-Port
Lange Prifsumme
Daten

09.03.2007




UDP Header — Beschrelbung

09.03.2007

o Source Port

Enthalt die optionale Adresse des Sende-Ports. Bei Antworten
auf Datenpakete kann durch die Portadresse der jeweilige
Prozess unmittelbar wieder angesprochen werden. Wird vom
Sender kein Sende-Port definiert, so wird dieses Feld mit dem

Wert "0"Ubertragen.

o Destination Port
Enthalt die Adresse des Empfanger-Ports.

o Length
Definiert die Gesamtlange des Datenpakets, inklusive Header
und Nutzdaten.

o Checksum
Enthalt eine optionale Prifsumme. Der Wert "0" weist darauf
hin, dass keine Berechnung erfolgt ist. Die Prufsumme wird aus
dem UDP-Header und einem 96-Bit-Pseudo-Header errechnet.



UDP und IP Header

[P-Diatagramm

UDP-Datagratmim

http://de.wikipedia.org/wiki/Transmission_Control_Protocol
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UDP Pseudo Header

0 g 16 24 31

Quell-IP-Adresse

Ziel-IP-Adresse

0 Protokoll Lange

UDP-Header

http://de.wikipedia.org/wiki/Transmission_Control_Protocol
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Einordnung Transmission Control Protocol

o Zuverlassiger bidirektionaler Datentransport
o RFC 793 (1981), RFC 1323 (1992)

TCP im TCP/IP-Protokollstapel

Anwendungsschicht FTP  SMTP DMNS ..
Transportschicht TCP LDP ..

Vermittiungsschicht P

Token
Netzzugangsschicht Ethernet = FDDI ...
ing
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Ubertragung eins Bytestroms Uber TCP
(Transmission Control Protocol)

Anwendungs-
prozess

Netzwerk

Flusssteuerung

Laststeuerung

. Anwendungs-
prozess

Netzwerk
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Datenpakete (zum Beispiel Ethernet)

Quelle: Wirtschaftsinformatik 1 von Hans
R. Hansen, Gustaf Neumann
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Aufgabe

o Ubungsaufgabe 19

Um welche Nummern zur eindeutigen
Verbindungsidentifikation erweitert das
TCP das IP? Durch welche Grof3en wird eine
TCP-Verbindung eindeutig charakterisiert?
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WWW Server unter TCP

www-Client, 143.93.49.23
port: 1027

Y S 3

www-Server, 143.93.49.10

Standard port; 80 www-Client, 143.93.49.53

port: 1029

Y S 3

09.03.2007
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Portkommunikation: Server Port: 80,
Client Port >1023

Sender/fEmpfanger Sender/Empfanger

Anwendung Anwendung

TCP-Verbindung (Fullduplex
— g (Fullduplex)

Software

TCP-
Software

Client Server
IP:192.168.0.1 IP:192.168.0.2
Port: =1023 Port: 80

http://de.wikipedia.org/wiki/Transmission_Control_Protocol
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TCP Header
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0 15|16 31
Source Port Destination Port
Sequence Number
Acknowledge Number
Offset Reserved Flags Windows Size
Checksum Urgent Pointer
Options Padding
15



Felder des TCP Headers (1/2)

o Source Port
Enthalt die Portnummer der Quelldaten.
o Destination Port
Bestimmt den Ziel-Port der Daten. Dieser bleibt fur die Dauer der
Verbindung gleich.
o Sequence Number
Gibt beim Verbindungsaufbau eine Zufallszahl als "Initial Sequence
Number" (ISN) an. Das erste Segment erhalt so den Wert ISN+1.
o Acknowledge Number
Bestatigungsnummer fur Empfangsquittungen an den Sender.

o Offset
Gibt die Anzahl der 32-Bit-Worte im TCP-Header an. Der Eintrag in
diesem Feld ist fur die Berechnung des Datenteils relevant.

o Reserved

Fur zukunftige Anwendungen reserviert; muss immer auf Null
gesetzt werden.
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Felder des TCP Headers (2/2)

o Control Flags
Enthalt eine Reihe von so genannten Ein-Bit-Indikatoren, die zum
Aufbau, zur Beendigung und zur Aufrechterhaltung von Verbindungen
dienen.

o Windows Size
Dient zur Flusskontrolle zwischen Sender und Empfanger. Die
Flusskontrolle basiert auf der fortlaufenden Nummerierung der
Ubertragenen Datenpakete.

o Checksum
Enthalt eine Prifsumme, die aus dem TCP-Header und einem 96-Bit-
Pseudo-Header gebildet wird.

o Urgent Pointer
Gibt an, dass die TCP-Segmente Informationen mit grol3er Dringlichkeit
transportieren. Solche Segmente werden durch das URG-Flag
gekennzeichnet.

o Options
Definiert Diensteoptionen, Optionenart und Optionenlange. Die aktuellen
Optionendaten bestimmen die Lange des Feldes.

o Padding

Enthalt eine variable Bit-Zahl, die sicherstellt, dass der TCP-Header bei
Benutzung des Options-Feldes immer im 32-Bit-Format endet.
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Aufbau des Pseudo Headers in TCP

Bit
1 16 17 32

Source |IP Address

Destination |IP Address

00000000 Protocol = 6 TCP Length

http://de.wikipedia.org/wiki/Transmission_Control_Protocol
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Aufgabe

o Ubungsaufgabe 20

Welchen Wert hat das Feld Offset, wenn

das Feld Options genutzt wird und somit
der TCP-Header eine Lange von 32 Bytes
hat?
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Aufgabe

o Ubungsaufgabe 21

Ein Sender sendet uber Ethernet (mit 10
Mbit/s) TCP-Nachrichten, die jewells eine
Grof3e von 1000 Bytes haben. Es konnen
funf Nachrichten ohne Quittung gesendet
werden. Wie lange darf die Quittungszeit
hochstens sein, damit der Sender — falls
kein Fehler auftritt — kontinuierlich senden
kann? (Darunter soll die Zeit zwischen
Senden des letzten Bits und Empfang der
zugehorigen Quittung verstanden werden.)
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Aufgabe

o Ubungsaufgabe 22

Welcher Unterschied besteht zwischen
einem TCP und einem UDP Protokoll?
Welche Vor- und Nachteile hat ein UDP
Protokoll gegentuiber einem TCP Protokoll?
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Aufgabe

o Ubungsaufgabe

Wie funktioniert der Verbindungsaufbau
mit Drei Wege Handshake unter TCP?
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Drel Wege Handshake - Verbindungsaufbau

Client Server
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Drel Wege Handshake - Verbindungsabbau

Client oder Server

Gegenstelle
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Nutzdatensegmentierung,
Fragmentierung

Buffer TCP-Software

MSS Maximum Segment Size
MTU Maximum Transmission Unit

Anwending | e ) e
4 .. . .
Datenblock H 8 2 ! (Ubertragung ohne Fragementierung in

1]2]3]4]5 Oktett)

Sender

TCP-Verbindung

Empféanger X

Buffer TCP-Software

Anwendung o ] o
_ Eer—— _ 11213 3 5 http://de.wikipedia.org/wiki/

1 ‘ 2 ‘ 3 Transmission_Control_Protocol
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Maximum Segment Size (MSS)

o Maximale Anzahl von Oktetts, die als Nutzdaten in
einem TCP Segment versendet werden konnen.

o Wahrend des Verbindungsaufbaus einigen sich die
beiden Gegenstellen auf den kleineren der beiden
MSS-Werte.

o Da beil IPv4 der IP- und TCP-Header zusammen
mindestens 40 Oktetts (Bytes) grol3 sind, muss die
MSS dort um mindestens 40 Oktetts kleiner sein als

die Maximum Transmission Unit (MTU), um eine
Fragmentierung der IP-Pakete zu vermeiden.

o Beispiel: Ethernet: MTU = 1500 Oktetts
o Quelle: Wikipedia
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Segmentierung, Fragementierung

o TCP Segment: typischerweise 1500 Bytes (12
000 Bit)

o IP theoretisch bis 65535 Bytes (64 kB)
o Header TCP und IP jewells 20 Bytes
o Nutzdaten: 1460 Bytes

o Beispiel fur PPP (8 Bytes)

PPP = Netzwerkprotokoll zum Verbindungsaufbau
uber Wahlleitungen (zumeist Gber Modem oder
ISDN), auch PPPoOE = over Ethernet

Nutzdaten: 1452 Bytes
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Beispiel fur einen Datentransfer

Empféanger Sender
Buffer Buffer
L -— SEQ=1, Daten: 1460 Byte e e 8
1 Segment =1460 Byte SECG=1, ACK=1461, Daten: 0 Byte _b Po#ter
12 <+ SEQ=1461, Daten: 1460 Byte — |1 ]2]3]4|"
A
1) 2 *’ SEQ=2921, Daten: 1460 — [1]2]%] 4"
A
112174 <+ SEQ=4381, Daten: 1460 Byte — " 1%2]%]*"
A
1l2 2lals e SEQ=5841, Daten: 1460 Byte i l2lalals
SEQ=1, ACK=2921, Daten: 0 Byte — i
112345 e SEQ=2921, Daten: 1460 Byte Timer abgelaufen.
Das Segments wird
SEQ=1, ACK=7301, Daten: 0 Byte _h noch einmal verschickt

http://de.wikipedia.org/wiki/Transmission_Control_Protocol
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Flussteuerung

http://de.wikipedia.org/wiki/
Transmission_Control_Protocol
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Verwaltung von TCP Verbidnungen
als endlicher Automat

CONNECT/S M (Schritt 1 des 3-Way-Handshake)

(Start)

ol

CLOSE~- ungewdhnliches

_— -
LISTEN/- Ereignis

SYN/SYMNHACK (Schritt 2 des 3-Way-Handshake)

CLOSE~

LISTEN — Pfad des Clienten/

Empfingers
F
p Pfad des Servers/
l Senders
RSTH- SEND/SYM
SYN L SYN
EMPFANGEN | SYN/SYN+ACK (gleichzeitiges Offnen) GESENDET
[

Zustand der Datentbertragung
ACKE- SYN+HACKIACK

(Schritt 3 des 3-Way-Handshakes)

CLOSE/FIN
CLOSE/FIN FIN/ACK
Aktives SchlieBen Passives[Schliefen
i FIMFACK Lo A 4
FIN WAIT 1 CLOSING i CLOSE WAIT ;
| FIN+ACKIACK b i
| ACKE i CLOSE/FIN 5
| v o |
i FIN WAIT 2 TIMED WAIT ‘ Do LAST ACK :
: FIN/ACK I i
i Timeout i ; ]
ACK-
{gehe zu Start zuriick) _

09.03.2007 http://de.wikipedia.org/wiki/Transmission_Control_Protocol



