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VirenViren
�� Definition: Definition: 

NichtNicht selbststaendigeselbststaendige ProgrammroutineProgrammroutine, die , die sichsich
selbstselbst reproduziertreproduziert und und nichtnicht kontrollierbarekontrollierbare
ManipulationenManipulationen in in SystembereichenSystembereichen oderoder an an 
anderenanderen ProgrammenProgrammen vornimmtvornimmt

�� PrinzipPrinzip::

JederJeder Virus Virus benoetigtbenoetigt einein WirtsprogrammWirtsprogramm, an , an 
dasdas erer sichsich lagertlagert oderoder dasdas erer ueberschreibtueberschreibt. . 
SomitSomit wirdwird zuerstzuerst derder VirusVirus--Code und Code und danndann dasdas
urspruenglicheurspruengliche ProgrammProgramm ausgefuehrtausgefuehrt..
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VirenViren

GrundtypenGrundtypen von von VirenViren::

1.1. BootBoot--Virus: Virus: BefindetBefindet sichsich imim BootBoot--SektorSektor einereiner

Diskette Diskette oderoder FestplatteFestplatte und und wirdwird durchdurch eineneinen KaltKalt--

oderoder WarmstartWarmstart des PC des PC aktiviertaktiviert

2.2. FileFile--Virus: Virus: IstIst in in einemeinem WirtsprogrammWirtsprogramm enthaltenenthalten

und und wirdwird durchdurch AufrufAufruf dieses dieses ProgrammsProgramms aktiviertaktiviert

3.3. MakroMakro--Virus: Nistet sich in Steuersequenzen       Virus: Nistet sich in Steuersequenzen       

von Datenvon Daten--Dateien ein. Laeuft beim Arbeiten mit Dateien ein. Laeuft beim Arbeiten mit 

DatenDaten--Dateien automatisch ab, z.B. MS Excel.Dateien automatisch ab, z.B. MS Excel.

4.4. SkriptSkript--Virus: Ausfuehrung eines Programms durch Virus: Ausfuehrung eines Programms durch 

einen Interpreter. Fuegt sich nach Infektion in den einen Interpreter. Fuegt sich nach Infektion in den 

Skriptbereich z.B. einer HTML Datei ein. Wird nach Skriptbereich z.B. einer HTML Datei ein. Wird nach 

dem Laden ausgefuehrt.dem Laden ausgefuehrt.
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VirenViren

SchaedenSchaeden::

–– personell personell 

–– ööffentliche / nationale Sicherheit ffentliche / nationale Sicherheit 

–– immateriell / Ansehen immateriell / Ansehen 

–– RechtsverstRechtsverstößöße e 

–– finanziell und finanziell und 

–– materiell materiell 
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VirenViren

VorbeugendeVorbeugende MassnahmenMassnahmen::

-- RegelmaessigRegelmaessig DatensicherungDatensicherung durchfuehrendurchfuehren

-- AktuelleAktuelle VirenViren--SchutzsoftwareSchutzsoftware verwendenverwenden

-- EinEin-- und und ausgehendeausgehende Datentraeger und Datentraeger und 

Programme aus Mails / InternetProgramme aus Mails / Internet auf auf VirenViren

pruefenpruefen

-- MitarbeiterMitarbeiter ueberueber VirenViren schulenschulen

-- Effiziente Rechteverwaltung, nicht ohne Grund Effiziente Rechteverwaltung, nicht ohne Grund 

als Administrator angemeldet seinals Administrator angemeldet sein
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TrojanerTrojaner

�� Definition:Definition:

ProgrammeProgramme, die , die nebenneben scheinbarscheinbar nuetzlichennuetzlichen

auchauch schaedlicheschaedliche FunktionenFunktionen enthaltenenthalten und und 

diesediese ohneohne WissenWissen des des AnwendersAnwenders eigenstaendigeigenstaendig

ausfuehrenausfuehren. . ImIm GegensatzGegensatz zuzu VirenViren verbreitenverbreiten

siesie sichsich nichtnicht selbstaendig.selbstaendig.
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TrojanerTrojaner

GrundtypenGrundtypen von von TrojanernTrojanern::

1.1. Linker: Linker: HeftetHeftet einein zweiteszweites, , ““schlechtesschlechtes””

ProgrammProgramm an an eineeine beliebigebeliebige WirtsdateiWirtsdatei sodasssodass

beidebeide ProgrammeProgramme gestartetgestartet werdenwerden

2.2. Dropper: Dropper: StartetStartet heimlichheimlich eineeine

InstallationsroutineInstallationsroutine eineseines ““schlechtenschlechten””

ProgrammsProgramms. . AutomatischerAutomatischer ProgrammstartProgrammstart

nachnach jedemjedem NeustartNeustart eineseines PCsPCs

3.3. PluginPlugin: : ““SchlechterSchlechter”” ErweiterungsbausteinErweiterungsbaustein fuerfuer

einein ProgrammProgramm, , HinzufuegenHinzufuegen weitererweiterer

FunktionenFunktionen, , z.Bz.B BrowserBrowser--PluginPlugin
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TrojanerTrojaner

GrundtypenGrundtypen von von Trojanern:Trojanern:

4. 4. SchnittstelleSchnittstelle: : OeffnetOeffnet mitmit HilfeHilfe eineseines Internet Internet 

Browsers Browsers einein verstecktesverstecktes FensterFenster und und bautbaut eineeine

VerbindungVerbindung mitmit demdem Internet auf. Internet auf. 

TastatureingabenTastatureingaben und und PasswoerterPasswoerter werdenwerden so an so an 

den den AngreiferAngreifer geschicktgeschickt. Firewalls . Firewalls sindsind

wirkungsloswirkungslos, , dada VerbindungenVerbindungen zumzum Internet Internet fuerfuer

den Browser den Browser erlaubterlaubt wurdenwurden..
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TrojanerTrojaner

SchaedenSchaeden::

-- UeberwachungUeberwachung des des DatenverkehrsDatenverkehrs oderoder alleraller

BenutzeraktivitaetenBenutzeraktivitaeten durchdurch SnifferSniffer

-- AusspaehenAusspaehen und und WeiterleitenWeiterleiten von von PasswoerternPasswoertern, , 

KreditkartennummernKreditkartennummern oderoder KontonummernKontonummern

-- Installation von Installation von illegalenillegalen DialerDialer--ProgrammenProgrammen zurzur

heimlichenheimlichen EinwahlEinwahl auf auf eineeine teureteure TelefonTelefon--

MehrwertnummerMehrwertnummer

-- AlsAls SpeicherressourceSpeicherressource zurzur AblageAblage von von illegalenillegalen

DateienDateien
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TrojanerTrojaner

VorbeugendeVorbeugende MassnahmenMassnahmen::

-- VerzichtVerzicht auf die auf die BenutzungBenutzung von von ProgrammenProgrammen ausaus

unbekanntenunbekannten oderoder unsicherenunsicheren QuellenQuellen

-- AktuelleAktuelle VirenViren--SchutzsoftwareSchutzsoftware verwendenverwenden. . 

MancheManche TrojanerTrojaner deaktivierendeaktivieren

AntivirenprogrammeAntivirenprogramme oderoder manipulierenmanipulieren dasdas

System, System, sodasssodass siesie nichtnicht mehrmehr erkannterkannt werdenwerden

-- Personal Firewalls Personal Firewalls zurzur NetzwerkueberwachungNetzwerkueberwachung

-- BestrebungenBestrebungen derder Trusted Computing Group, Trusted Computing Group, 

dasdas AusfuehrenAusfuehren ungepruefterungepruefter Software Software technischtechnisch

unterbindbarunterbindbar zuzu machenmachen
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TrojanerTrojaner

BeispielBeispiel fuerfuer eineneinen erfolgreicherfolgreich

abgewehrtenabgewehrten AngriffAngriff eineseines TrojanersTrojaners durchdurch

McAfee McAfee VirusScanVirusScan
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WuermerWuermer
�� Definition:Definition: VerbreitenVerbreiten sichsich imim GegensatzGegensatz

zuzu VirenViren aktivaktiv via Email via Email oderoder NetzwerkNetzwerk. . HeuteHeute

haeufighaeufig MischformenMischformen wiewie TrojanerwuermerTrojanerwuermer

�� PrinzipPrinzip am am BspBsp. Email:. Email: WurmWurm verschicktverschickt eineeine

KopieKopie von von sichsich alsals EmailanhangEmailanhang. . ZielZiel, , dassdass derder

EmpfaengerEmpfaenger diesendiesen oeffnetoeffnet. . TarnungTarnung des des 

AnhangsAnhangs durchdurch doppeltedoppelte DateinamensDateinamens--

erweiterungerweiterung ((z.Bz.B. . faber.ppt.exefaber.ppt.exe), ), wenigwenig

bekanntebekannte DateinamensendungenDateinamensendungen ((z.Bz.B. . 

faber.vbsfaber.vbs), ), alsals ZIPZIP--DateiDatei
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WuermerWuermer

GrundtypenGrundtypen von von WuermernWuermern::

1.1. Instant Messaging Instant Messaging WuermerWuermer, , z.Bz.B. ICQ. ICQ:: Link Link zuzu

einereiner verseuchtenverseuchten SeiteSeite wirdwird allenallen KontaktenKontakten

automatischautomatisch geschicktgeschickt. . WurmWurm wirdwird beibei

AnklickenAnklicken des Links des Links installiertinstalliert, , ausgefuehrtausgefuehrt und und 

verbreitetverbreitet sichsich weiterweiter

2.2. IRCIRC--WuermerWuermer:: InfektionInfektion durchdurch EinloggenEinloggen und und 

SchreibenSchreiben von von MeldungenMeldungen in in einemeinem Internet Internet 

Relay Chat Relay Chat durchdurch ModifikationModifikation des Startdes Start--

SkriptesSkriptes
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WuermerWuermer

GrundtypenGrundtypen von von Wuermern:Wuermern:

3.3. PeerPeer--toto--Peer Peer WuermerWuermer: : VerbreitungVerbreitung ueberueber

TauschboersenTauschboersen wiewie KazaaKazaa

4.4. HandywuermerHandywuermer: : VerbreitungVerbreitung ueberueber Bluetooth, Bluetooth, 

MMS MMS oderoder BordcomputerBordcomputer von Autos von Autos durchdurch

AngriffAngriff auf auf dasdas BetriebssystemBetriebssystem SymbianSymbian OS OS 
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WuermerWuermer

SchaedenSchaeden::

-- Um Um vielesvieles hoeherhoeher alsals beibei VirenViren durchdurch enormenenormen

VerbrauchVerbrauch an an NetzwerkressourcenNetzwerkressourcen mitmit ggfggf. . 

dessendessen AusfallAusfall. Z.B. . Z.B. AnzeigetafelAnzeigetafel am am FlughafenFlughafen

WienWien--SchwechatSchwechat 2004 2004 durchdurch WurmWurm SasserSasser oderoder

lahmgelegtelahmgelegte Server Server derder estlaendischenestlaendischen

RegierungRegierung durchdurch DistributedDistributed--DenialDenial--ofof--ServiceService--

AttackeAttacke durchdurch WurmWurm W32.BlasterW32.Blaster

-- SeitSeit 2003 2003 KopfgeldKopfgeld auf auf WurmautorenWurmautoren

ausgesetztausgesetzt, Initiator Microsoft, Initiator Microsoft

-- Prominente Prominente WuermerWuermer: : NetskyNetsky, , SobigSobig, I , I lovelove youyou
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WuermerWuermer

VorbeugendeVorbeugende MassnahmenMassnahmen::

-- SorgfaeltigeSorgfaeltige PruefungPruefung von von EmailanhaengenEmailanhaengen

-- VirenscannerVirenscanner

-- PersonalPersonal--FirewallsFirewalls

-- PaketfilterPaketfilter: : NetzwerkkommunikationNetzwerkkommunikation wirdwird durchdurch

individuelleindividuelle KonfigurationKonfiguration gefiltertgefiltert

-- RechtetrennungRechtetrennung des des BetriebssystemsBetriebssystems: : 

WeitestgehenderWeitestgehender VerzichtVerzicht von von ArbeitenArbeiten mitmit

AdministratorrechtenAdministratorrechten unterunter Windows, Windows, dada vieleviele

SicherheitsschrankenSicherheitsschranken ausserausser Kraft Kraft gesetztgesetzt
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