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VolP:

Telefonieren Uber ein Netzwerk

Grundlage - Internetprotokoll

Funktionsweise :
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Zusammenhang VolP und Skype™:

« Skype™ = kostenlose Internet-Telefon-Software

e Telefonieren von

e Download unter

« Mogliche Betriebssysteme: Microsoft Windows, Mac OS,
Linux und Pocket PC
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Qualitatsvorteil gegenuber herkdbmmlichem VolP

Peer-to-Peer-Prinzip

[ ] ordinary host

kein zentraler Server ®

neighbour relationships in the
Skype natwork

*Direkte Verbindung zwischen Skype™-Nutzern
(evtl. Gber dritten Nutzer — Konferenzen mgql.)

*Gesprache in Echtzeit und guter Qualitat auch bei relativ geringer
DatenUbertragung (< 1kbit/s)



Sicherheit:

Verschlisselung aller
sDateilibertragungen
sGesprache

e|nstant Messages usw.
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Phase 2: Authentication

q User modulus | Shared secret

v

A4

Encrypted session key

Encrypted shared secret

per AES (Advanced Encryption Standard) mit 256-Bit-Schltssel

=» Sichere Datenibertragung
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Vorteile:

» kostenlos telefonieren von Skype™ zu Skype™

* weltweit glnstig von Skype™ zu Telefon (Festnetz- und Mobil-) telefonieren
* Viele Nutzungsmoglichkeiten  Telefonieren

Video-Telefonieren

Dateilbertragung

Chat

Spiele

« Daten sind gut verschliisselt
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Nachteile:

*Telefonieren per Skype™ mit “normalem” Telefon nur mit sehr wenigen
speziellen Geraten maoglich

*Konferenz ist keine wirkliche Konferenz
*Skype™ ist eine “Blackbox” — Gibt es eine Hinterttr?
*Keine Maoglichkeit den Datenverkehr von Skype™ zu tberwachen

*Nicht mit Sicherheitsvorgaben zu vereinbaren
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Quellen:

http://www.heise.de/newsticker/result. xhtml?url=/newsticker/meldunqg/71094&w
ords=Skype

http://www.secdev.org/conf/skype BHEUOQOG6.handout.pdf
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